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Postulat: Sicherung kritischer Infrastruktur durch Cyber Security Audits

Sehr geehrter Herr Ratsprasident

Die Bedeutung von Cyber Security nimmt in unserer zunehmend vernetzten Welt stetig zu.
Insbesondere in der Stadt Wetzikon, die Uber eine Vielzahl kritischer Infrastrukturen verfigt,
ist es von entscheidender Bedeutung, Massnahmen zu ergreifen, um die Sicherheit dieser
Infrastrukturen vor Cyberangriffen zu gewahrleisten.

Die Stadt Wetzikon betreibt kritische Einrichtungen wie beispielsweise die Wasserversorgung
und Stromversorgung, auf die wir in unserem taglichen Leben angewiesen sind. Durch die
zunehmende Verwendung einer "smarten" Infrastruktur (von Smart Méters bis zu Smart City)
steigt die Anfalligkeit fir Stérungen. Es ist in Anbetracht der massiv steigenden
Hackingangriffe auf KMUs wie auch staatliche Einrichtungen besorgniserregend, dass dem
Thema Cyber Security in der Stadt Wetzikon (inkl. Stadtwerke) bislang nur wenig
Aufmerksamkeit geschenkt wird.

Bisher wurden noch keine externen Cyber Security Audits durchgefiihrt, um die Sicherheit
kritischer Infrastrukturen der Stadt Wetzikon zu gewéhrleisten. Im Falle eines Cyberangriffs
wire die Stadt Wetzikon nicht nur erpressbar, es entstiinden auch erhebliche finanzielle
Schédden. Auch der Ausfall zentraler technischer Komponenten kann bedeutende
Konsequenzen haben.

Daher reichen wir dieses Postulat ein und fordern den Stadtrat von Wetzikon auf,
unverziiglich Massnahmen zu ergreifen. Der Stadtrat soll die kritischsten Infrastrukturen
unserer Stadt, insbesondere die Wasserversorgung und Stromversorgung, sowie andere
lebenswichtige Dienste, regelmdssigen, externen Cyber Security Audits unterziehen.

Diese Audits sollen sicherstellen, dass angemessene Sicherheitsmassnahmen implementiert
sind, um unsere Infrastruktur vor potenziellen Cyberbedrohungen zu schiitzen. Weiter sollen
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Informationen zu den Ergebnissen im Rahmen des Geschéftsberichts, dem Parlament zur
Verflgung gestellt werden.

Die Sicherheit unserer Stadt und unserer Biirgerinnen und Biirger sollte héchste Priorit4t
haben, insbesondere im Hinblick auf die sich stdndig weiterentwickelnden
Cyberbedrohungen. Dieses Postulat dient dem Schutz unserer kritischen Infrastruktur und der
Gewadhrleistung einer sicheren Zukunft fir Wetzikon.

Mit freundlichen Grlissen

Joel Hoff, Gerhard Schwabe
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Weitere Mitunterzeichnende fiir das Postulat "Sicherung kritischer Infrastruktur durch Cyber
Security Audits"
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